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Skroty:

4G — Sieci mobilne (komorkowe) czwartej generacii

5G — Sieci mobilne (komorkowe) pigtej generacii

Al — Sztuczna inteligencja

B+R — Badania i rozwdj

DC — Departament Cyfryzacji UMWP

DIF — Departament Infrastruktury UMWP

DMW — Departament Majatku i Geodezji UMWP

DZ — Departament Zdrowia UMWP

EDM - Elektroniczna Dokumentacja Medyczna

Gb/s — Predkos¢ transmisji danych. Gigabity na sekunde.
GOZ — Gospodarka o obiegu zamknietym

GUS - Gtéwny Urzad Statystyczny

HPC - (ang. High-Performance Computing) obliczenia wielkiej skali

ICT — (ang. Information and communication technologies) technologie informacyjno-

komunikacyjne
loT — (ang. Internet of Things) Internet rzeczy
ISP — Inteligentne Specjalizacje Pomorza

ISP 2 — Inteligentna Specjalizacja Pomorza w zakresie , Technologii interaktywnych w

Srodowisku nasyconym informacyjnie”

JST- jednostki samorzadu terytorialnego

KE — Komisja Europejska

LAN — (ang. Local Area Network) lokalna sie¢ komputerowa

LTE — (ang. Long Term Evolution) technologia za posrednictwem ktorej odbywa sie

transmisja danych w sieci 4G

Mb/s — Predkos$c¢ transmisji danych. Megabity na sekunde.
NPS — Narodowy Plan Szerokopasmowy

OMG-G-S — Obszar Metropolitalny Gdansk Gdynia Sopot
PSME — Pomorski System Monitoringu i Ewaluacji

RPS — Regionalny Program Strategiczny



SIP — System Informacji Przestrzennej

SRWP - Strategia Rozwoju Wojewodztwa Pomorskiego 2030

UE — Unia Europejska

UKE — Urzad Komunikacji Elektronicznej

UMWP — Urzad Marszatkowski Wojewodztwa Pomorskiego

UPS — (ang. Uninterruptible Power Supply) zasilacz awaryjny

VPN — (ang. Virtual Private Network) wirtualna sie¢ prywatna

WP — Wojewddztwo Pomorskie (Samorzad Wojewddztwa Pomorskiego)

ZWP — Zarzad Wojewodztwa Pomorskiego



1. Trendy i uwarunkowania zewnetrzne

Cyfryzacja, nazywana takze transformacjg cyfrowg jest kluczowym zjawiskiem
wynikajgcym z przemian i procesow spoteczno-gospodarczych. Znajduje
zastosowanie w wielu obszarach zycia oraz stanowi elementarng czesc¢
zdecydowanej wiekszosci dziatow gospodarki narodowej. Zwigzana jest z rozwojem:
technologii 5G, przemystu 4.0, Internetu rzeczy (loT), sztucznej inteligenc;ji (Al),
systemow wirtualnej oraz rozszerzonej rzeczywistosci, systemow przetwarzajgcych
duze i ztozone zbiory danych (big data), cyfrowej tozsamosci, a takze z
postepujgcym upowszechnieniem e-ustug (np. w zakresie transportu, zdrowia,
edukaciji, energetyki, bankowosci czy turystyki). Wage cyfryzacji podniesiono m.in. w
Strategii na rzecz Odpowiedzialnego Rozwoju, w ktérej podkresla sie, ze gospodarka
opierac sie bedzie na nowoczesnych sieciach telekomunikacyjnych (stacjonarnych i
mobilnych). Cyfryzacja wyznacza rowniez kierunek rozwoju w politykach miejskich.
Wspotczesne inteligentne miasta wykorzystujg technologie informacyjno-
komunikacyjne (ICT) dla zarzgdzania oraz oferowania inteligentnych ustug
publicznych, co stawia przed nimi nowe wyzwania w obszarze spotecznym,

gospodarczym i srodowiskowym?

Regionalny Program Strategiczny z zakresu mobilnosci i komunikac;ji jest silnie
zwigzany z europejska i krajowg politykg rozwoju, ktére stanowig kluczowe
uwarunkowania zewnetrzne. Dokumenty te z jednej strony definiujg ramy rozwoju, a
jednoczesnie wskazujg mechanizmy mogace wesprzec realizacje polityki na
poziomie regionalnym.

Zgodnie z informacjami okreslonymi w dokumentach zwigzanych z przygotowaniem
nowych ram finansowania na lata 2021-2027 polityka rozwoju UE koncentrowac sie
bedzie na szesciu priorytetach, z ktérych pod katem niniejszej strategii, w

szczegolnosci nalezy wymienic:

— bardziej konkurencyjna i inteligentna Europa dzieki promowaniu innowacyjnej i

inteligentnej transformacji gospodarczej;

— lepiej potgczona Europa ze strategiczng infrastrukturg transportowg i sieciami

cyfrowymi;

1 Zatgcznik do uchwaty nr 376/XXXI1/21 Sejmiku Wojewodztwa Pomorskiego z dnia 12 kwietnia 2021
roku "Strategia Rozwoju Wojewddztwa Pomorskiego 2030"

6



— Europa o silniejszym wymiarze spotecznym wdrazajgca europejski filar praw
socjalnych i inwestujgca w wysokiej jakosci zatrudnienie, edukacje, umiejetnosci,

integracje spoteczng i rowny dostep do opieki zdrowotnej;

— Europa blizej obywateli przez wspieranie oddolnych strategii rozwoju i

zrownowazonego rozwoju obszaréw miejskich w catej UE.

Gtownym programem UE zwigzanym z rozwojem cyfryzaciji jest ,Cyfrowa Europa™, z
budzetem 9,2 mld euro. Jego celem jest przede wszystkim zwiekszenie
miedzynarodowej konkurencyjnosci UE oraz rozwijanie i wzmacnianie strategicznej

zdolnosci cyfrowej Europy. Wskazuje on na nastepujgce kierunki rozwoju:

— wysokowydajne systemy obliczeniowe — superkomputery. Celem tego dziatania
ma byC opracowywanie i wzmachnianie superkomputerdw i przetwarzania danych,
co przetozy sie na rozwoj wielu obszaréw, w tym opieki zdrowotnej i

cyberbezpieczenstwa.

— sztuczng inteligencja. W rezultacie tego dziatania nastgpi rozpowszechnianie

sztucznej inteligencji w catej europejskiej gospodarce i spoteczenstwie.

— cyberbezpieczenstwo i zaufanie do technologii. Celem tego dziatania ma byc¢
ochrona gospodarki cyfrowej, spoteczenstwa i demokracji w UE poprzez
budowanie cyberobrony i unijnego sektora cyberbezpieczenstwa, finansowanie
najnowoczesniejszych urzadzen i infrastruktury cyberbezpieczenstwa, a takze

wspieranie rozwoju niezbednych umiejetnosci i wiedzy.

— zaawansowane umiejetnosci cyfrowe. Kierunek ten zaktada mozliwo$c¢ tatwego
zdobywania zaawansowanych umiejetnosci cyfrowych poprzez kursy szkoleniowe

oraz staze w trakcie pracy.

— wykorzystanie technologii cyfrowych. Dziatanie ktérego rezultatem ma by¢
zapewnienie cyfrowej transformacji administracji publicznej i ustug uzytecznosci
publicznej oraz ich interoperacyjnosci w catej UE, a takze utatwienie wszystkim
przedsiebiorstwom, dostep do technologii i know-how. Kluczowg formg bedg tu

osrodki innowacji cyfrowych, ktére stanowi¢ bedg centra obstugis.

2 Rozporzgdzenie Parlamentu Europejskiego i Rady ustanawiajgce program ,Cyfrowa Europa” na lata
2021-2027. Bruksela, dnia 6.6.2018 COM(2018) 434 final.

3 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2021/694 z dnia 29 kwietnia 2021 r.
ustanawiajgce program ,,Cyfrowa Europa” oraz uchylajgce decyzje (UE) 2015/2240
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Z uwagi na wystgpienie pandemii wywotanej COVID-19 Komisja Europejska
przedstawita wniosek w sprawie kompleksowego planu odbudowy w formie
narzedzia ,Next Generation EU”, wbudowanego w dtugoterminowy budzet UE.
Srodki zgromadzone przez Next Generation EU bedg przekazywane

za posrednictwem programéw UE na cele zwigzane m.in. z wzmocnieniem

jednolitego rynku i dostosowanie go do ery cyfrowej:

— inwestowanie w powszechniejszg i lepszg tacznosc¢, zwlaszcza w szybkie

wdrozenie sieci 5G,

— silniejsza obecnos¢ przemystu i technologii w sektorach strategicznych, w tym w
dziedzinie sztucznej inteligenciji, bezpieczenstwa cybernetycznego,

superkomputerow i chmury obliczeniowej,

— budowanie gospodarki opartej na danych jako sity napedowej innowaciji i

tworzenia miejsc pracy,
— wieksza odpornos¢ w zakresie cyberbezpieczenstwa.

Technologie cyfrowe sg obecnie niezbedne w pracy, nauce i w celu uzyskania
dostepu do wszelkiego rodzaju ustug — od swiadczen zdrowotnych po dostep do
kultury. Pandemia wyeksponowata rowniez podatnosci istniejgce w naszej
przestrzeni cyfrowej, jej uzaleznienie od pozaeuropejskich technologii oraz wptyw

dezinformacji na nasze demokratyczne spoteczenstwa?.

1. 1. Rozwdj infrastruktury sieciowej

Jednym z podstawowych czynnikdéw ograniczajgcych rozwéj cyfrowy jest
niewystarczajgco rozwinieta infrastruktura telekomunikacyjna, co powoduje
terytorialne ograniczenia w dostepnosci do Internetu szerokopasmowego.
Dodatkowo w obliczu nieréwnomiernego poziomu infrastruktury ICT w jednostkach

publicznych rozwadj e-ustug przez nie Swiadczonych staje sie duzym wyzwaniem.

,Cyfrowy kompas 2030” — dokument okres$lajgcy wizje i kierunek transformacji
cyfrowej w Europie stawia sobie za cel by do 2030 roku wszystkie europejskie

4 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego i Komitetu Regionéw - Cyfrowy Kompas na 2030 r.: europejska droga w cyfrowej
dekadzie



gospodarstwa domowe zostaty objete siecig gigabitowg, a wszystkie zaludnione

obszary znalazty sie w zasiegu sieci 5G. Pozadane jest takze, by do 2025 roku

Europa dysponowata pierwszym komputerem z przyspieszeniem kwantowym, co

utoruje jej droge do zajecia czotowej pozycji w dziedzinie zdolnosci kwantowych do

2030 roku. Dokument wskazuje rowniez, koniecznos¢ wzmocnienia infrastruktury i

mozliwosci w zakresie chmury w Europie. Na potrzeby jej zastosowan niezbedne

bedg dedykowane potgczenia gigabitowe oraz infrastruktura do przetwarzania

danych. Takie technologie bedg wykorzystywane w przedsiebiorstwach, ale tez w

szkotach czy podmiotach leczniczych na potrzeby e-edukacji i e-zdrowia®.

®

Umiejetnosci

Specjalisci w dziedzinie ICT: 20 min +
wieksza réwnowaga pici w zawodzie
Podstawowe umiejetnosci cyfrowe: min.
80 proc. ludnosci

Bezpieczna i zrownowazona

infrastruktura cyfrowa

tacznose¢: gigabit dla kazdego, 5G
wszedzie

Najlepszej jakosci potprzewodniki:
dwukrotnie wigkszy udziat UE w Swiatowe;j
produkcji

Dane - rozwigzania brzegowe i
chmurowe: 10 tys. bezpiecznych weztow
brzegowych, neutralnych dla klimatu
Przetwarzanie danych: pierwszy komputer
Z przyspieszeniem kwantowym

22e

R

Transformacja cyfrowa

przedsiebiorstw

Wykorzystanie technologii: 75 proc.
przedsiebiorstw w UE powinno korzystac z
chmury, Al, duzych zbiorow danych
Innowatorzy: rozwdj scale-upow i
finansowanie, aby podwoic¢ liczbe tzw.
jednorozcow w UE

Opo6znienia w rozwoju technologicznym:
ponad 90 proc. MSP powinno osiagnaé co
najmniej podstawowy poziom
wykorzystania technologii cyfrowych

Cyfryzacja ustug publicznych
Najwazniejsze ustugi publiczne: 100
proc. online

e-Zdrowie: 100 proc. obywateli z dostepem
do dokumentacji medycznej

Tozsamosé cyfrowa: 80 proc. obywateli
korzysta z cyfrowego dowodu tozsamosci

Rys. 1 Gléwne cele cyfrowe UE do 2030 roku okreslone w dokumencie ,,Cyfrowy kompas

2030”.

W $lad za europejskimi wytycznymi w ramach krajowej polityki rozwoju opracowany

zostat ,Narodowy Plan Szerokopasmowy”, ktéry skupia sie na zapewnieniu

wszystkim gospodarstwom domowym dostepu do Internetu o przepustowosci dla

tgcza “w dét’ wynoszacej co najmniej 100 Mb/s, z mozliwo$cig modernizacji do

przepustowosci mierzonej w Gb/s. Plan zaktada réwniez niezaktdcony bezpieczny

5 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego i Komitetu Regionéw - Cyfrowy Kompas na 2030 r.: europejska droga w cyfrowej

dekadzie



dostep do sieci 5G na wszystkich obszarach miejskich i na wszystkich gtéwnych
szlakach komunikacyjnych, a takze gigabitowy dostep do Internetu dla wszystkich
miejsc stanowigcych gtéwng site napedowg rozwoju spoteczno-gospodarczego,
takich jak szkoty, wezty transportowe i gtbwne miejsca swiadczenia ustug

publicznych oraz przedsiebiorstw prowadzacych szerokg dziatalno$¢ w Internecie®.

1. 2. Poszerzanie e-ustug publicznych

Rozwodj polskiej administracji publicznej przy wykorzystaniu nowoczesnych
technologii cyfrowych, a w efekcie usprawnienie funkcjonowania Panstwa oraz
stworzenie warunkow utatwiajgcych obywatelowi komunikacje z administracjg
publiczng i wykorzystywanie zasobdw informacyjnych i udostepnianych do jego
potrzeb rozwigzan to podstawowe zatozenia dziatajgcego juz Programu
Zintegrowanej Informatyzacji Panstwa’. Zaktada sie w nim reorientacje administracii
publicznej na ustugi zorientowane wokot potrzeb obywatela, implementacje narzedzi
horyzontalnych, wspierajgcych dziatania administracji publicznej oraz rozwo;j
kompetenciji cyfrowych obywateli, pracownikow administracji i specjalistow branzy
ICT. Realizacja programu wymaga scistej wspotpracy z samorzgdami, zarowno na
poziomie regionalnym, jak i lokalnym, w celu zapewnienia komplementarnosci i
efektywnosci wdrazanych rozwigzan. W kazdym z obszaréw zwigzanych z
wdrazaniem rozwigzan o charakterze horyzontalnym, ktére z zatozenia majg stuzy¢
rozwigzywaniu problemow systemowych, niezbedne sg uzgodnienia, aby zostaty
uwzglednione potrzeby podmiotow z kazdego z poziomdw i obszaréw

funkcjonowania panstwa.

Na potrzeby zwigzane z wykorzystywaniem technologii cyfrowych przez samorzady
dla zaspokojenia potrzeb mieszkancéw powstat program ,Cyfrowa Gmina”. Mimo, ze
wiele urzeddw z uwagi na pandemie juz przeniosto swoje dziatanie do sieci, to jednak
w wielu innych realizacja dziatan w formie cyfrowej nie zawsze jest mozliwa. Program
skupia sie na dofinansowaniu zadan zwigzanych z cyfryzacjg urzedéw gmin i

powiatow, w tym jednostek im podlegtych poprzez nabycie sprzetu IT i

6 Zatacznik do uchwaty nr 27/2020 Rady Ministréw z dnia 10 marca 2020 r. "Narodowy Plan
Szerokopasmowy"

7 Zatgcznik do uchwaty nr 109/2019 Rady Ministrow z dnia 24 wrzesnia 2019 r. Program
Zintegrowanej Informatyzacji Panstwa”
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oprogramowania, licencji niezbednych do realizacji e-ustug, pracy i edukacji zdalnej,
edukacje cyfrowg w zakresie obstugi nabytego sprzetu oraz oprogramowania i
licencji, a takze analizg stanu cyberbezpieczenstwa, a takze zapewnieniem
cyberbezpieczenstwa samorzgdowych systeméw informatycznych. Niezbedna jest
jednak kontynuacja dziatan zwigzanych cyfryzacjg ustug JST zaréwno na poziomie
rzgdowym jak i regionalnym, bowiem program "Cyfrowa Gmina" byt niewystarczajgcy
do zaspokojenia wszystkich zdiagnozowanych potrzeb. Dodatkowo wyzwaniem dla
JST jest wczesniej trudny do przewidzenia naptyw uchodzcéw wojennych oraz

koniecznos¢ zapewnienia ich obstugi administracyjne;j.

Sektor publiczny, o czym warto wspomnieé, posiada ogromne ilosci cennych
zasobow informacji, m.in. dane o mobilnosci, dane meteorologiczne, ekonomiczne,
dane przestrzenne czy finansowe, ktére mogg by¢ nastepnie wykorzystywane do
tworzenia nowych, innowacyjnych produktow i ustug z korzyscig dla spoteczenstwa i
gospodarki. Nieustajgce zwigekszanie ilosci danych sektora publicznego dostepnych
do ponownego wykorzystania, w tym zwiekszenie podazy danych wartosciowych,
bedzie miato szereg pozytywnych skutkéw dla innowacyjnosci gospodarki i jakosci
zycia spoteczenstwa. Wszystkie te zagadnienia zostaty szeroko poruszone w
,Programie Otwierania Danych na lata 2021-2027"8 i nastepnie w ustawie z dnia 11
sierpnia 2021 r. o otwartych danych i ponownym wykorzystywaniu informacji sektora
publicznego (Dz.U.2021.1641).

Europejska strategia w zakresie danych zaktada budowe jednolitego rynku danych,
oraz wspolnych, europejskich przestrzeni danych w kluczowych sektorach ale
réwniez wykorzystywanie danych pomiedzy roznymi sektorami gospodarki.
Pandemia uwidocznita takze potencjat wykorzystania telemedycyny i zdalnych
rozwigzan w zakresie opieki i robotyki w celu zapewnienia zdalnej pomocy pacjentom
bedgcym w swoich domach. Obywatele posiadajgc odpowiednie umiejetnosci
cyfrowe bedg mogli korzystaé z narzedzi wspomagajgcymi ich w kontynuacji
aktywnosci zawodowej, a pracownicy stuzby zdrowia bedg mogli czerpac petne

korzysci z cyfrowych rozwigzan do realizacji Swiadczen zdrowotnych®. W strategii na

8 Uchwata nr 28 Rady Ministréw z dnia 18 lutego 2021 r. w sprawie Programu otwierania danych na
lata 2021-2027

9 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego i Komitetu Regionéw - Cyfrowy Kompas na 2030 r.: europejska droga w cyfrowej
dekadzie
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rzecz Odpowiedzialnego Rozwoju rowniez duzy nacisk potozono na swiadczenie
ustug z wykorzystaniem Srodkow komunikac;ji elektronicznej. Jednym z flagowych
projektdow w ramach dziatan w obszarze zdrowia przewiduje sie projekt
Telemedycyna, ktéry ma za zadanie stymulowanie rozwoju nowoczesnych ustug i
produktow medycznych wykorzystujgcych innowacyjne technologie komunikacyjne
(planuje sie przygotowanie innowacyjnych produktéow — ustugi i technologie,
stuzgcych poprawie dostepu do specjalistycznych ustug medycznych).

W rozwoju e-zdrowia, ale tez wszedzie tam, gdzie przetwarzane sg dane o istotnym
znaczeniu dla realizacji zadan publicznych kluczowym znaczeniem sg inwestycje w
inteligentne przetwarzanie brzegowe (wzmocnienie infrastruktury ICT i mozliwosci w
zakresie chmury). Takie rozwigzania przyniosg szereg korzysci w perspektywie
dtugoletniej. W odniesieniu do danych dotyczgcych zdrowia i dokumentacji
medycznej, da to mozliwos¢ znacznie szybszego gromadzenia tych danych na
poziomie lokalnym?°. Regionalne i lokalne administracje réwniez powinny zwrécic¢
szczegolng uwage na tego typu rozwigzania. Podniosg one zdolnos¢ przetwarzania
danych do oczekiwanego w obecnych czasach poziomu. Waznym elementem jest
takze w wzmocnienie wspotpracy administracji z przedsiebiorcami, m.in.” poprzez
wspieranie ich dziatalnosci, widocznosci i dostepnosci w sieci jak np. w sferze oferty

turystycznej i czasu wolnego

1. 3. Cyberbezpieczenstwo

Skutkiem ubocznym procesu cyfryzacji sg nowe rodzaje zagrozen, do ktérych nalezy
zaliczy¢ przestepstwa dokonywane w cyberprzestrzeni (cyberataki). Chec
przeciwdziatania tym skutkom wzmaga popyt w obszarze cyberbezpieczenstwa i w
konsekwencji prowadzi do wysokich kosztéw oprogramowania, systemow i ustug z
nim zwigzanych, co w konsekwenciji przyczynia sie posrednio do obnizenia poziomu
bezpieczenstwa cyfrowego. Negatywng konsekwencjg jest rowniez uzaleznienie od

Internetu i zycia w sieci.'!

10 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego i Komitetu Regiondéw - Cyfrowy Kompas na 2030 r.: europejska droga w cyfrowej
dekadzie

11 Zatgcznik do uchwaty nr 376/XXXI/21 Sejmiku Wojewodztwa Pomorskiego z dnia 12 kwietnia 2021
roku "Strategia Rozwoju Wojewddztwa Pomorskiego 2030"
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Cyberbezpieczenstwo stanowi obecnie integralny element bezpieczenstwa ludnosci.
Obywatele muszg mie¢ pewnos¢, ze gdy korzystajg z urzgdzen podtgczonych do
Internetu, sg chronieni przed cyberzagrozeniami. Spoteczenstwo obecnie bardziej niz
kiedykolwiek polega na bezpiecznych i niezawodnych narzedziach cyfrowych i
tacznosci. Cyberbezpieczenstwo ma zatem zasadnicze znaczenie dla budowania
odpornej infrastruktury i spotecznosci cyfrowej. Na poziomie europejskim aktualne
kierunki dziatan zwigzane z cyberbezpieczehstwem zostaty okreslone w ,Strategii UE

w zakresie cyberbezpieczenstwa na cyfrowg dekade”?.

Liczba urzadzen podtgczonych do Internetu juz teraz przewyzsza liczbe
mieszkancow na swiecie, a przewiduje sie, ze do 2025 r. wzrosnie ona do 25
miliardéw. Cyfryzacja modeli pracy nabrata tempa w zwigzku z pandemig COVID-19,
podczas ktorej 40 % pracownikéw UE przeszito na prace zdalng. Zwieksza to
podatnosc¢ na cyberataki. W przedmiotach podtgczonych do Internetu, ktére trafiajg
do konsumentéw, czesto wystepujg stwierdzone podatnosci, co dodatkowo zwieksza

mozliwy zakres ataku w ramach szkodliwych dziatan w cyberprzestrzeni.

Kolejnym powaznym zagrozeniem sg ataki na infrastrukture krytyczna. Internet ma
strukture zdecentralizowang, bez centralnego osrodka, i zarzagdza nim wiele
zainteresowanych stron. Skutecznie poradzit sobie z gwattownym wzrostem
natezenia ruchu, bedgc jednoczesnie regularnym celem szkodliwych prob zaktocenia
jego dziatania. Jednoczesnie w zakresie komunikacji i hostingu, aplikacji i danych
rosnie zaleznos¢ od podstawowych funkcji globalnego i otwartego Internetu, takich
jak system nazw domen (DNS), oraz podstawowych ustug internetowych. Ustugi te
sg w coraz wiekszym stopniu skupione pod kontrolg kilku prywatnych
przedsiebiorstw. Sytuacja ta powoduje, ze europejska gospodarka i europejskie
spoteczenstwo sg narazone na wstrzgsy geopolityczne lub techniczne, ktore
oddziatujg na najwazniejsze elementy Internetu lub na jedno z tych przedsiebiorstw
lub wiekszg ich liczbe. Wzrost korzystania z Internetu i zmiany wzorcéw
spowodowane pandemig jeszcze bardziej obnazyty stabosc¢ tancuchow dostaw, ktore

polegajg na tej infrastrukturze cyfrowe;j.

Obawy dotyczgce bezpieczenstwa stanowig gtéwny czynnik zniechecajgcy do

korzystania z ustug online. Okoto dwie pigte unijnych uzytkownikéw napotyka

12 WspdIiny Komunikat do Parlamentu Europejskiego i Rady "Strategia UE w zakresie
cyberbezpieczenstwa na cyfrowg dekade"
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problemy zwigzane z bezpieczenstwem, a trzy pigte uwaza, ze nie jest w stanie
uchroni¢ sie przed cyberprzestepczoscig. W ciggu ostatnich trzech lat jedna trzecia z
nich otrzymata fatszywe wiadomosci e-mail lub odebrata telefony z prosbg o podanie
danych osobowych, ale 83% nigdy nie zgtosito cyberprzestepstwa. Jedno na osiem
przedsiebiorstw padto ofiarg cyberatakow. Ponad potowa stuzbowych i prywatnych
komputeréw osobistych, ktére raz zostaty zainfekowane zto$liwym
oprogramowaniem, zostata ponownie zainfekowana w ciggu tego samego roku.

Kazdego roku setki milionéw zapisow wyciekajg w wyniku naruszen ochrony danych.

Ustugi cyfrowe i sektor finansowy sg jednymi z najczestszych celéw cyberatakow,
podobnie jak sektor publiczny i wytwérczy. W czasie pandemii szczegdlnie mocno
ucierpiaty organizacje i pracownicy opieki zdrowotnej. Ocenia sie, ze ponad dwie
trzecie przedsiebiorstw nie ma doswiadczenia w dziedzinie cyberbezpieczenstwa.
Szacuje sie, ze w Europie 291 tysiecy stanowisk specjalistéw w dziedzinie
cyberbezpieczenstwa pozostaje nieobsadzonych. Zatrudnianie i szkolenie ekspertow
do spraw cyberbezpieczenstwa to powolny proces, co naraza organizacje na

zwiekszone ryzyko w cyberprzestrzeni.

Poprawa cyberbezpieczenstwa jest zatem niezbedna, aby ludzie ufali innowacjom,
tgcznosci i automatyzacji, uzywali ich i czerpali z nich korzysci, a takze aby zapewni¢
ochrone podstawowych praw i wolnosci, w tym prawa do prywatnosci i ochrony
danych osobowych oraz wolnosci wypowiedzi i informaciji. Cyberbezpieczenstwo jest
niezbedne dla fgcznosci sieciowej oraz globalnego i otwartego Internetu, ktére muszg
stanowi¢ podstawe transformacji gospodarki i spoteczenstwa w latach 20. XXI wieku.
Przyczynia sie ono do podnoszenia kwalifikacji i zwiekszania zatrudnienia, tworzenia
bardziej elastycznych miejsc pracy, bardziej wydajnego i zrbwnowazonego transportu
i rolnictwa oraz tatwiejszego i sprawiedliwszego dostepu do swiadczen zdrowotnych.
Ponadto ma zasadnicze znaczenie dla miedzynarodowego bezpieczenstwa i
miedzynarodowej stabilnosci oraz dla rozwoju gospodarek, demokraciji i
spoteczenstw na catym Swiecie. Rzady, przedsiebiorstwa i osoby prywatne muszag
zatem korzystaé z narzedzi cyfrowych w sposéb odpowiedzialny i ze Swiadomoscig
kwestii dotyczacych bezpieczenstwa. Swiadomos¢ i higiena w zakresie
cyberbezpieczenstwa muszg stanowi¢ podstawe transformaciji cyfrowej codzienne;j

dziatalnosci.
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Krajowym dokumentem wyznaczajgcym kierunek w zakresie cyberbezpieczenstwa
jest ,Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024".
Dokument ten okresla strategiczne cele oraz odpowiednie srodki polityczne i
regulacyjne, ktore nalezy zrealizowac, aby systemy informacyjne, operatorzy ustug
kluczowych, operatorzy infrastruktury krytycznej, dostawcy ustug cyfrowych oraz
administracja publiczna byly odporne na cyberzagrozenia . Gtdwnym celem Strategii
jest podniesienie poziomu odpornosci na cyberzagrozenia oraz poziomu ochrony
informacji w sektorach: publicznym, militarnym i prywatnym oraz promowanie wiedzy

i dobrych praktyk wsrod obywateli.

W dokumencie okreslono piec celow szczegotowych:
— rozwoj krajowego systemu cyberbezpieczenstwa.

— podniesienie poziomu odpornosci systemow informacyjnych administracji
publicznej i sektora prywatnego oraz osiggniecie zdolnosci do skutecznego

zapobiegania i reagowania na incydenty.

— zwiekszenie potencjatu narodowego w zakresie technologii cyberbezpieczenstwa

w cyberprzestrzeni.

— budowanie S$wiadomosci i kompetencji spotecznych w zakresie

cyberbezpieczenstwa.

— zbudowanie silnej pozycji miedzynarodowej Rzeczypospolitej Polskiej w obszarze

cyberbezpieczenstwa.

1. 4. Rozwdéj kompetencji cyfrowych

Kolejnym problemem w upowszechnianiu e-ustug sg niewystarczajgce kompetencje
cyfrowe obywateli, co w potgczeniu z ograniczeniami w dostepie do
szerokopasmowego Internetu prowadzi do wykluczenia cyfrowego. Problem ten
eskalowato pojawienie sie pandemii COVID-19. Koniecznos$¢ korzystania z narzedzi
do zdalnej komunikacji ujawnity ograniczenia w zakresie obecnej gotowosci cyfrowe;.
Sprawa niedoboru umiejetnosci cyfrowych stata sie réwniez zauwazalna, co w istocie
rzeczy objawito problem na dwoch ptaszczyznach: brak wymaganych umiejetnosci
cyfrowych oraz brak mozliwosci technicznych, aby z nich korzystac.
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Komisja zarekomendowata rozwigzania stuzgce budowaniu bardziej zrbwnowazonej,

odpornej i sprawiedliwej Europy:

— wspieranie zrébwnowazonej konkurencyjnosci: nabycie odpowiednich umiejetnosci
pozwala pracownikom na bardziej efektywng prace i korzystanie z
zaawansowanych technologii, eliminuje gtéwng przeszkode, jakg zidentyfikowano
dla inwestycji biznesowych, zapobiega niedopasowaniu do rynku pracy i tworzy
podstawy dla badan i rozwoju oraz innowacji opartych na przedsiebiorstwach.
Ponad 70% przedsiebiorstw zgtasza brak pracownikéw o odpowiednich

umiejetnosciach cyfrowych jako przeszkode dla inwestycji'?,

— zapewnienie sprawiedliwosci spotecznej: posiadanie odpowiednich umiejetnosci
oznacza mozliwosc tatwiejszego utrzymania zatrudnienia i radzenia sobie w
przypadku zmiany pracy. Wymaga to zapewnienia rownego dostepu do
dodatkowych mozliwosci podnoszenia kwalifikacji. Ponadto nalezy zapewni¢ taki
dostep wszedzie — od duzych miast po obszary wiejskie, przybrzezne lub

oddalone w catej Unii Europejskiej,

— budowanie naszej odpornosci: w ciggu ostatnich miesiecy wiele zawodow
znalazto sie pod silng presjg. Dotyczy to w szczegolnosci pracownikow stuzby
zdrowia i pracownikow pierwszego kontaktu w handlu detalicznym, transporcie,
ustugach spotecznych lub sanitarnych, a takze nauczycieli i szkoleniowcow.
Dysponowanie wystarczajgcg liczbg wykwalifikowanych pracownikéw w tych
strategicznych sektorach ma zasadnicze znaczenie dla zapewnienia obywatelom
skutecznego dostepu do podstawowych ustug zdrowotnych, spotecznych lub

edukacyjnych w czasie kryzysu.

Zasadg przewodnig tych dgzen powinno by¢ zdobywanie umiejetnosci potrzebnych
na danym stanowisku. Oznacza to, ze punktem wyjscia jest identyfikacja i
grupowanie zestawu umiejetnosci kazdej osoby, zapewnienie ukierunkowanego
szkolenia odpowiadajgcego konkretnym potrzebom w zakresie podnoszenia i zmiany

kwalifikacji oraz pomoc w znalezieniu pracy, na ktérg jest popyt na rynku pracy*4.

13 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego i Komitetu Regiondéw - Cyfrowy Kompas na 2030 r.: europejska droga w cyfrowej
dekadzie

14 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego i Komitetu Regionéw "Europejski program na rzecz umiejetnosci stuzgcy zrbwnowazonej
konkurencyjnosci, sprawiedliwosci spotecznej i odpornosci”
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Odpowiedzialnos¢ za polityke w zakresie umiejetnosci cyfrowych pozostaje na wielu
szczeblach administracji panstwa Na poziomie krajowym rozpoczeto prace nad
ustanowieniem wieloletniego programu rzgdowego pod nazwg ,Programu Rozwoju

Kompetencji Cyfrowych” z terminem realizacji do 2030 r., ktéry zaktada:

— Wzmocnienie zarzgdzania rozwojem kompetencji cyfrowych - zapewni schemat

rozwoju kompetencji cyfrowych w Polsce.

— Rozwdj edukaciji cyfrowej - zapewni jednolite podejscie do ksztatcenia
kompetenciji cyfrowych oraz wykorzystania zasobéw i narzedzi w dydaktyce na

wszystkich szczeblach ksztatcenia.

— Zapewnienie kazdemu mozliwosci rozwoju kompetencji cyfrowych - zapewni
dostep do informacji, poradnictwa i szkolen dla wszystkich, ktérzy chcg zbudowaé
lub podnies¢ swoje kompetencje cyfrowe w Klubach Rozwoju Cyfrowego —
lokalnych placéwkach zorganizowanych w gminach na bazie istniejgcych
instytucji. Dziatania promocyjne przyczynig sie do wzrostu zainteresowania

rozwojem kompetencji cyfrowych15.

— Wsparcie kompetencji cyfrowych na rynku pracy - zapewni adekwatny do potrzeb
naptyw pracownikéw o oczekiwanych kompetencjach cyfrowych. Spowoduje
wigksze wykorzystanie technologii cyfrowych w sektorze matych i srednich
przedsiebiorstw a takze wzrosng kompetencje cyfrowe pracownikow instytuciji

publicznych.

15Na poziomie europejskim w dokumencie ,Europejski filar praw socjalnych - plan dziatania”
przewiduje sie, ze docelowo 80% dorostych bedzie posiadato co najmniej podstawowe umiejetnosci
cyfrowe w 2030 roku.
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2. Cyfryzacja w wojewodztwie pomorskim

2. 1. Dostep do sieci Internet

Liczba gospodarstw domowych posiadajgcych szerokopasmowy16 dostep do sieci
Internet rosnie systematycznie od kilkunastu lat. O ile dla makroregionu ,P6thocnego”
Polski (wg. NUTS-1) obejmujgcego wojewddztwo pomorskie dostep do
szerokopasmowego Internetu w 2010 roku posiadato jedynie 58,7% gospodarstw
domowych, to w 2020 roku wskaznik ten wynosit juz 89,6%, w tym na obszarze
wojewddztwa pomorskiego 90,2% (bez szerokopasmowego dostepu do Internetu
pozostaje 80,9 tys. gospodarstw domowych z tgcznej ich liczby 827,7 tys.). Poziom
tego wskaznika plasuje wojewddztwo pomorskie na 5 miejscu wsrdd innych
wojewddztw. Sposrod gospodarstw posiadajgcych potgczenie szerokopasmowe w
wojewddztwie pomorskim, 78,5% dysponuje tgczem staty, a pozostate mobilnym. Dla
catej Polski ten wskaznik wynosi 75,6%. Poziom dostepnos$ci gospodarstw
domowych do szerokopasmowego Internetu jest zroznicowany w zaleznosci od
miejsca zamieszkania oraz liczby dzieci w gospodarstwie domowym. | tak, w
miastach o liczbie mieszkancéw powyzej 100 tys. wartos¢ omawianego wskaznika
dla Internetu $wiadczonego za pomocg tgcza stacjonarnego w 2020 roku dla catej
Polski wynosita 74,3%, ale dla wsi juz tylko 60,1%. W 2020 roku az 99,1%
gospodarstwach domowych z dzieCmi ponizej 16 roku zycia posiadato dostep do
szerokopasmowego Internetu, natomiast w gospodarstwach domowych bez dzieci

wskaznik ten byt znacznie mniejszy, bo wynosit jedynie 89,6%?’.

Waznym celem Europejskiej Agendy Cyfrowej'® byto zapewnienie, aby do 2020 r.

wszyscy Europejczycy posiadali dostep do Internetu o przepustowosci min. 30 Mb/s i

16 Zgodnie z definicjg przyjmowang w badaniach statystycznych przez szerokopasmowy dostep do
Internetu nalezy rozumiec taki dostep, ktory jest Swiadczony poprzez tagcza swiattowodowe,
technologie z rodziny DSL, sieci telewizji kablowej (modem kablowy), telefony komérkowe 3/4/5G,
tacza satelitarne i state potgczenia bezprzewodowe (sie¢ radiowa) oraz ktére umozliwiajg
przekazywanie wysokiej jakosci obrazow, filméw, ogladanie telewizji lub granie w gry internetowe,
telefonowanie przez Internet z mozliwoscig ogladania rozméwcy oraz pozwalajg na korzystanie z
réznorodnych zaawansowanych ustug internetowych.

17 Na podstawie danych z raportu ,Wykorzystanie technologii informacyjno-komunikacyjnych w
jednostkach administracji publicznej, przedsiebiorstwach i gospodarstwach domowych w 2020 roku”.
GUS.

18 Komunikat Komisji Do Parlamentu Europejskigo, Rady, Europejskiego Komitetu Ekonomicznego
Spotecznego i Komitetu Reginéw ,Europejska agenda cyfrowa” KOM(2010)245.
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przynajmniej potowa europejskich gospodarstw domowych miata dostep do potgczen
o przepustowosci przekraczajgcej 100 Mb/s. W celu oceny stopnia realizacji tych
postanowien postuguje sie wskaznikiem penetracji lokalowej, rozumianym jako
stosunek liczby lokali mieszkalnych w budynkach w zasiegu sieci min. 30 Mb/s lub
100 Mb/s (budynek w ktérym operatorzy deklarujg mozliwos¢ swiadczenia danych
ustug) do ogodlnej liczby lokali mieszkalnych na analizowanym obszarze. Srednia
penetracja lokalowa zasiegami Internetu stacjonarnego o przepustowosci min. 30
Mb/s dla Polski na koniec 2020 roku wyniosta 75,9%, a w wojewodztwie pomorskim
79%. Mimo systematycznego wzrostu wartosci tego wskaznika, Polska w pod tym
wzgledem zajmuje jedno z ostatnich miejsc w Europie (gorszy wynik osiggnieto
jedynie we Francji, Finlandii oraz na totwie). Srednia dla europejskich panstw to
85,8%. Z danych Urzedu Komunikacji Elektronicznej wynika, ze do konca 2023 roku,
po zakonczeniu realizacji wszystkich projektow budowy infrastruktury
szerokopasmowej realizowanych z dofinansowaniem z Programu Operacyjnego
Polska Cyfrowa, wskaznik penetracji lokalowej zasiegami Internetu stacjonarnego o
przepustowosci min. 30 Mb/s dla Polski wzrosnie do 84%, a dla wojewodztwa

pomorskiego do 85%.

W przypadku dostepu do stacjonarnego Internetu o przepustowosci ponad 100 Mb/s
sytuacja jest znacznie gorsza. Srednia penetracja lokalowa dla Polski na koniec 2020
roku wyniosta w tym przypadku 28,3%, przy sredniej europejskiej 25,9%. Oznacza to
jednak, ze w tym przypadku Polska plasuje sie powyzej europejskiej sredniej. W
zakresie penetracji lokalowej zasiegami Internetu stacjonarnego o przepustowosci
min. 30 Mb/s i 100 Mb/s na obszarze wojewddztwa istniejg duze dysproporcje
terytorialne. W zdecydowanie lepszej sytuacji znajdujg sie gminy miejskie, w tym w
szczegolnosci: Gdansk, Gdynia, Sopot czy Stupsk, gdzie warto$¢ wskaznika dla
przepustowosci min. 30 Mb/s przekracza 80,1%. Na drugim biegunie plasujg sie
obszary wiejskie takie jak np. gminy Tuchomie i Borzytuchom, w ktérych poziom ten
ksztattuje sie ponizej 5%, a dla kolejnych 8 gmin miesci sie w przedziale 5,1-20,0%.
W przypadku wskaznika dla przepustowosci min. 100 Mb/s az dla 19 pomorskich
gmin poziom penetracji lokalowej nie przekracza 5%, cho¢ w gminach miejskich:

Gdansk, Gdynia, Sopot czy Stupsk réwniez przewyzsza 80,1%°. Wskazuje to

19 Na podstawie danych z ,Raportu o stanie rynku telekomunikacyjnego w Polsce w 2020 r.”. UKE,
czerwiec 2021 .
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jednoznacznie, ze infrastruktura zapewniajgca dostep do Internetu o wysokiej

przepustowosci poza terenami miejskimi wymaga dalszej rozbudowy.

W wojewddztwie pomorskim w 2020 roku az 98,7% przedsiebiorstw posiadato
szerokopasmowy dostep do potgczen internetowych (dla catej Polski Srednia
wyniosta 98,6%), jednak dostep szerokopasmowy o przepustowosci ponad 30 Mb/s
posiadato juz tylko 68,0% przedsiebiorstw. To blisko ogdlnopolskiej sredniej
wynoszacej 69,2%. Wskaznik ten byt uzalezniony od wielkosci przedsiebiorstwa oraz
rodzaju prowadzonej dziatalnosci. W skali Polski, dla matych przedsiebiorstw
(zatrudniajgcych 10-49 pracownikéw), uzyskano wartosé 66,3%, a dla firm duzych
(ponad 250 zatrudnionych) az 92,4%. Prawie tak samo wysoka warto$¢ (92,7%)
wystgpita dla firm prowadzacych dziatalnos¢ informacyjno-komunikacyjng (ICT),
natomiast np. dla branzy budowniczej byto to juz tylko 61,3%, a przetworstwa

przemystowego 64,7%2°.

20 Na podstawie danych z raportu ,Wykorzystanie technologii informacyjno-komunikacyjnych w

jednostkach administracji publicznej, przedsiebiorstwach i gospodarstwach domowych w 2020 roku”.
GUS.
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Penetracja lokalowa zasiegami Internetu stacjonarnego o predkosci co najmniej 30 Mb/s wedlug stanuna koniec 2020 roku.
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Rys. 2 Penetracja lokalowa zasiegami Internetu stacjonarnego o predkosci co najmniej 30 Mb/s
wedtug stanu na koniec 2020 roku.

Zrédfo: UKE.
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\ Zatoka Gdanska

Penetracja lokalowa zasiegami Internetu stacjonarnego o predkosci co najmniej 100 Mb/s wedlug stanuna koniec 2020 roku.
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Rys. 3 Penetracja lokalowa zasiegami Internetu stacjonarnego o predkosci co najmniej 100

Mb/s wedtug stanu na koniec 2020 roku.

Zrédifo: UKE.

W 2020 r. niemal wszystkie jednostki administracji publicznej korzystaty z dostepu do
Internetu poprzez state tgcze. W przypadku 83% jednostek z wojewodztwa
pomorskiego jest to tgcze o przepustowosci ponad 30 Mb/s (Srednia dla Polski to
87,7%)5. Natomiast z przeprowadzonego przez UMWP badania?! wynika natomiast,

ze w przypadku pomorskich JST, jedynie 57,8% z nich korzysta z dostepu do

21 Badanie przeprowadzone w 2021 roku w ktérym wzieto udziat 78% urzeddéw powiatowych i
gminnych z obszaru wojewddztwa pomorskiego.
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Internetu z wykorzystaniem potgczenia swiattowodowego, 31,2% ze statego tgcza ale
z wykorzystaniem kabla miedzianego (np. DSL, VDSL), a 10,1% (11 jednostek) nadal
jako gtébwne potgczenie z Internetem wykorzystuje tgcze radiowe. Niepokojgce jest
réwniez, ze az 43% objetych badaniem pomorskich JST nie posiada zapasowego
tgcza do sieci Internet (co najmniej 43 jednostki), a z tych co posiadaja, 14,7% (16

jednostek) wykorzystuje do tego celu tgcze sieci mobilnej (komorkowej).
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Rys. 4 Procentowe pokrycie budynkéw zasiggiem w technologii LTE

Zrédto: UKE.
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Pod wzgledem nasycenia ustugami Internetu mobilnego Polska w 2020 roku
utrzymata sie na pierwszym miejscu sposrod wszystkich panstw Unii Europejskiej z
wynikiem 190,3%%22. Srednia unijna w tym zakresie wynosi 107%, a w najnizszg
penetracje ustugami dostepu mobilnego do Internetu odnotowano na Wegrzech,
gdzie wyniosta ona 75,2%. Gtéwng technologig wykorzystywang obecnie do
Swiadczenia ustug Internetu mobilnego jest 4G, ktérej udziat stanowi 96,2%,
natomiast udziat technologii 5G w 2020 roku to jak na razie jedynie 3,3%. Wsrod
uzytkownikow urzgdzen dedykowanych do Internetu coraz wiekszg czes$¢ zajmujg
uzytkownicy urzadzen mobilnych 4G. Analysys Mason przewiduje, Ze ich udziat w
2021 r. wyniesie 92%, a w kolejnych latach bedzie malat na korzy$¢ dostepu 5G, z
ktorego w 2025 r. korzystac¢ bedzie 66% uzytkownikow. Procentowe pokrycie
budynkow zasiegiem w technologii LTE (4G) dla wojewddztwa pomorskiego wynosi

94,9%, co jest warto$cig najnizszg w skali kraju (Srednia dla Polski to 97%)23

Wyzwaniem na najblizsze lata dla Polski i wojewddztwa pomorskiego w zakresie
sieci mobilnych ustug bedzie bezpieczne i sprawne wdrozenie technologii 5G. W
porownaniu do poprzednich generacji sieci mobilnych zapewni nawet 20 razy
szybszg transfer danych (do 10 Gb/s przy wysytaniu oraz do 20 GB/s przy
pobieraniu), znacznie ograniczy opoznienia w komunikacji (do jednej milisekundy), a
takze pozwoli na zwiekszenie liczby urzgdzen podtgczonych do sieci (nawet do 1
miliona urzgdzen na kilometr kwadratowy). Dzieki tym cechom nalezy spodziewac¢ sie
dynamicznego rozwoju Internetu Rzeczy, a tym samym nowych rozwigzan dla
inteligentnego transportu, inteligentnego miasta (smart city) oraz Przemystu 4.0. Sie¢
5G moze przyczynié¢ sie nie tylko do wzrostu gospodarczego i pobudzenia
przedsiebiorczosci, lecz takze wptyngc bezposrednio na zycie codzienne obywateli.
Jak dotgd nie zostat jeszcze w petni formalnie zakonczony proces standaryzac;ji sieci
5G. Obecnie wdrazane komercyjne sieci 5G buduje sie gtdwnie na bazie istniejgcych
juz sieci 4G\LTE. O ile w zakresie ustug sieci 5G na koniec 2019 roku dominowaty
rozwigzania z zakresu eMBB (enhanced Mobile Broadband), czyli tzw.
rozszerzonego dostepu do Internetu, to do konca 2022 roku powinny zosta¢
zamkniete standardy z kategorii ustugowych URLLC (Ultra Reliable Low Latency

22 Penetracja pow. 100% oznacza w tym przypadku dostep do internetu mobilnego u danego
uzytkownika za pomocg wiecej niz jednego rodzaju dostepu.

23 Na podstawie danych z ,Raportu o stanie rynku telekomunikacyjnego w Polsce w 2020 r.”. UKE,
czerwiec 2021 r.
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Communications) oraz mMTC (massive Machine Type Communications),
pozwalajgce na rozwoj ustug m.in. Przemystu 4.0, autonomicznych samochodéw, czy
inteligentnego miasta®*. Dopiero wdrozenie tych standardow przetozy sie na petne
spektrum mozliwosci sieci 5G. Pierwszg sie¢ 5G uruchomita w maju 2020 roku
spoétka Polkomtel Sp. Z o0.0., Swiadczgca ustugi pod markg Plus. Obecnie dostep do
sieci 5G jest juz oferowany przez wszystkich najwiekszych operatoréw, gtdwnie na
obszarach znajdujgcych sie w poblizu miast wojewodzkich, ale zasieg dostepu do tej

technologii jest systematycznie powiekszany.

Ze wzgledu na dezinformacje rozwdj sieci 5G ma niestety negatywny wptyw na
poczucie bezpieczenstwa zdrowotnego mieszkancow. Istotne jest zapobieganie
przekazowi fatszywych informaciji, ktéry moze opdznia¢ wdrazanie tej technologii. Od
kilku lat trwajg testowe wdrozenia na terenie Europy, a jak juz wspomniano, w Polsce
pierwsze dziatajgce instalacje komercyjne pojawity sie w 2020 roku. Rbwnoczesnie
do uzytkownikéw poprzez media spotecznosciowe niesprawdzone informacje
ukierunkowane na wzbudzenie obaw i strachu przed nowymi technologiami.
Podejmowanie dziatah uswiadamiajgcych, jak rowniez monitorujgcych ewentualne
zagrozenia stanowi¢ powinno jeden z obszaréw towarzyszgcych zmianom

technologicznym.

24 5G SZANSE ZAGROZENIA WYZWANIA”. FAUSTINE FELICI, ANDREA GARCIA RODRIGUEZ,
PIOTR MIECZKOWSKI, KAMIL MIKULSKI, TOMASZ PIEKARZ, BARBARA SZTOKFISZ,
REDAKCJA: ROBERT SIUDAK. Instytut Kosciuszki. Krakow 2020.
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Rys. 5 Prognozowany udziat technologii 4G i 5G w tacznej liczbie dedykowanych urzadzen do

mobilnego dostepu do Internetu w latach 2021-2025.

Zrédfo: Analysys Mason, DataHub
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2. 2. E-ustugi publiczne i praca zdalna

Poprzez ciggty rozwdéj komputeryzacji oraz przenoszenie zycia do Swiata wirtualnego
zmienia sie podejscie do korzystania z komputera i Internetu. Elektroniczne ustugi
administracji publicznej stajg sie coraz bardziej popularne. W 2020 roku w
wojewodztwie pomorskim az 99,3% jednostek administracji publicznej udostepniato

obywatelom ustugi poprzez Internet.

Z drugiej strony w 2020 roku jedynie 40,1% os6b w wojewddztwie pomorskim
korzystato z ustug administracji publicznej za pomocg Internetu w ciggu ostatnich 12

miesiecy. Daje to 6 miejsce w$rdd wojewddztw (Srednia w skali kraju to 41,9%)25.

25Na podstawie danych z raportu ,Wykorzystanie technologii informacyjno-komunikacyjnych w

jednostkach administracji publicznej, przedsiebiorstwach i gospodarstwach domowych w 2020 roku”.
GUS.
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Rys. 7 Osoby korzystajace z ustug administracji publicznej za pomoca Internetu w ciagu

ostatnich 12 miesiecy w 2020 r.

Zrédfo: GUS.

E-ustugi Swiadczone przez jednostki administracji publicznej na poziomie interakcji

dwukierunkowej wedtug badan GUS z 2018 roku w najwiekszym stopniu dotyczyty

obszaru: spraw obywatelskich, dziatalnosci gospodarczej, transportu, nauki i

podatkdw.
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Dzieki rozwojowi Internetu i coraz wiekszej jego dostepnosci rosng réwniez
mozliwosci jego wykorzystania do zdalnej pracy i telepracy. Pozwala to na uzyskanie
oszczednosci przez pracodawce, ktory nie musi ponosi¢ kosztow wynajmu
pomieszczen biurowych i ich wyposazenia, ale moze takze wptyng¢ na zmniejszenie
ruchu w aglomeracjach miejskich, a w konsekwencji spowodowac obnizenie poziomu
zanieczyszczen srodowiska. Dodatkowe korzysci stosowania pracy zdalnej i
telepracy ujawniaty sie w latach 2020-2021 ze wzgledu na wystgpienie pandemii
COVID-19. Ten rodzaj pracy okazat sie czesto jedynym, ktéry pozwalat na

utrzymanie dziatalnosci przedsiebiorstw i jednostek sektora publicznego.

Podstawowym warunkiem do wykonywania pracy zdalnej jest zapewnienie
pracownikom bezpiecznego i wydajnego dostepu do infrastruktury i systemow
teleinformatycznych przedsiebiorstwa lub jednostki sektora publicznego poprzez sie¢

Internet.

Inne

Zdrowie

Praca HiEHEHEEH 5,6

Podatki

Transport

Tutystyka HESEREHEE 5 9

Nauka

Dziatalnos¢ gospodarcza
Zamowienia publiczne
Sprawy obywatelskie

15,9
17,7

17,2

20,4

14,2

30,9
0 5 10 15 20 25 30 35

Rys. 8 Jednostki administracji publicznej $wiadczace ustugi elektroniczne na poziomie
interakcji dwukierunkowej wedtug obszaréw ustug (w % jednostek swiadczacych ustugi

elektroniczne) w 2018 r.

Zrédfo: GUS.

W 2020 r. w wojewddztwie pomorskim wiekszo$¢ jednostek administracji publicznej
umozliwiata prace zdalng. W przypadku 71,6% jednostek (w skali Polski 62,8%) byta
to mozliwos¢ zdalnego dostepu do dokumentow stuzbowych i ich modyfikacji. Taki
sam odsetek pomorskich JST zadeklarowat mozliwos¢ zdalnego wykorzystania
aplikacji dedykowanych (w skali Polski 62,8%). To ogromny wzrost w poréwnaniu z

2019 rokiem, kiedy to w wojewddztwie pomorskim mozliwos¢ zdalnego dostepu do
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dokumentow stuzbowych i ich modyfikacji deklarowato zaledwie 19,1% jednostek (w
skali kraju 28,3%), a mozliwo$¢ zdalnego wykorzystania aplikacji dedykowanych
zapewniato 31,2% pomorskich jednostek (w skali kraju 34,0%). Bez watpienia
przyczyng tego wzrostu byta pandemia COVID-19 i wprowadzone w jej skutku
mozliwosci pracy zdalne;j?®.

Zblizone wyniki ptyng z badana przeprowadzonego przez UMWP, W przypadku
pomorskich JST, w 2020 roku 69,7% sposréd podmiotdw ktore wziety udziat w
badaniu zapewnito pracownikom dostep do urzedowego systemu informatycznego i
jego zasobdw poprzez Internet, w tym do dokumentéw stuzbowych. Kolejne 18,3%
zapewnito dostep jedynie do stuzbowej poczty internetowej. W przypadku jednostek
organizacyjnych i spotek Wojewddztwa Pomorskiego dostep do dokumentow
stuzbowych poprzez Internet zapewnito 60,4% podmiotéw, a do stuzbowej poczty

internetowej kolejne 29,2%>2.

Aby mozliwe byto sprawne $wiadczenie e-ustug i pracy zdalnej, zazwyczaj konieczne
jest posiadanie systemow typu back office, takich jak system elektronicznego
zarzadzania dokumentami (EZD). W 2020 roku z takiego systemu w wojewodztwie
pomorskim korzystato 84,4% jednostek administracji publicznej, natomiast 42,9%
jednostek EZD stosowato jako podstawowy sposéb dokumentowania przebiegu
zatatwiania i rozstrzygania spraw. Powyzsze wskazniki posiadaty wartosci powyzej
Sredniej krajowej, wynoszgcej odpowiednio 81,2% i 31,2%. Mimo stosowania
systemow EZD i e-ustug, w 2020 roku nadal zaledwie 8,2% dokumentow wystanych
przez pomorskie jednostki administracji publicznej byto w formie elektronicznej, przy
Sredniej krajowej na poziomie 15,4%.

Rosngce potrzeby w zakresie dostepu do informacji przestrzennej i ich wykorzystania
w procesach decyzyjnych potgczone z lawinowym przyrostem réznego rodzaju
danych odniesionych do zjawisk nad, na i pod powierzchnig ziemi oraz postep
technologiczny sprawity, Ze od kilku lat w Polsce jest szeroko dyskutowana
problematyka budowy infrastruktury i rozwoju e-ustug informacji przestrzenne;.

Podstawowym celem tworzenia infrastruktury informacji przestrzennej jest

26 Na podstawie danych z raportu ,Wykorzystanie technologii informacyjno-komunikacyjnych w
jednostkach administracji publicznej, przedsiebiorstwach i gospodarstwach domowych w 2020 roku”.
GUS.

27 Badanie przeprowadzone w 2021 roku w ktérym wzieto udziat 78% urzedoéw powiatowych i
gminnych z obszaru wojewdédztwa pomorskiego.
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optymalizacja kosztéw pozyskiwania danych oraz utatwienie dostepu do informac;ji
przestrzennej, gromadzonej przez administracje na réznych szczeblach w tym
réwniez za pomocg zestandaryzowanych ustug sieciowych umozliwiajgcych

automatyczny dostep do danych.

Niezbednymi czynniki warunkujgcymi dostep do informaciji przestrzennej sa:
— technologia,

— infrastruktura telekomunikacyjna,

— infrastruktura podpisu elektronicznego,

— organizacja,

— system prawny,

— postac¢ danych umozliwiajgca uzycie przez uzytkownikéw o roznym stopniu

Zaawansowania.

Administracja publiczna oparta na wi9edzy, to powszechna dostepnosc¢ technologii
informatycznych, umozliwiajgcych tworzenie nowych jakosciowo form dostepu
mieszkancéw do informaciji, z jednoczesnym wykorzystaniem przestrzennych
zasoboéw informacyjnych (geoinformacji), technik ich przetwarzania i integrowania z
innymi zasobami, co prowadzi do nowego sposobu zarzgdzania, organizaciji i
porozumiewania sie miedzy ludzmi, usprawniajgc jednoczesnie dziatania organow
administracji publicznej. W celu zapewnienia mozliwosci reagowania na stale
Zmieniajgce sie potrzeby rynku, wptywu na zréwnowazony rozwoj oraz ha wzrost
dochodow w szczegdlnosci w sferze oferty turystycznej i czasu wolnego, zachodzi
potrzeba stworzenia interaktywnej platformy (docelowo transakcyjnej) dajgce;j
mozliwos$¢ zwiekszenia dostepnosci w sieci ustug swiadczonych przez

przedsiebiorcow.

Zastosowanie systemow informacji przestrzennej (SIP), w ktérych technologia
informatyczna jest wykorzystywana do budowy i integracji baz danych w jednostkach
samorzadu terytorialnego i instytucjach publicznych, w ostatnich latach znaczaco
wzrosto, wspomagajac w coraz szerszym zakresie wykonywanie zadan wtasnych.
Jednak dostepnosé i powszechnos$é wykorzystania informaciji przestrzenne;j
ogranicza sie najczesciej do zakupu informacji na nosnikach, a bardzo rzadko do

wzajemnej wymiany wytworzonej informacji przestrzennej poprzez infrastrukture ICT.
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Polskie regiony, w tym wojewddztwo pomorskie rozpoczety dziatania zwigzane z
wdrazaniem systemow informacji przestrzennej, ale stopien tych dziatan jest
zréznicowany. Zasadniczym problemem jest brak szerokiego zastosowania
zintegrowanych systemoéw informatycznych umozliwiajgcych dostep do informaciji
przestrzennej, a tym samym poprawe sposobow zarzgdzania regionem. Wynika to
przede wszystkim z duzego stopnia rozproszenia informacji przestrzennej o terenie,
braku efektywnych narzedzi zarzgdzania przestrzenig w skali ponadlokalnej, w
szczegolnosci w wymagajgcych takiego wspotdziatania procesach: planowania
przestrzennego, ochrony srodowiska, inwestyciji liniowych i infrastrukturalnych,
zarzadzania kryzysowego i ochrony ludnosci, turystyki i transportu oraz z braku
optymalnych warunkdw organizacyjnych i technicznych umozliwiajgcych dostep do
wiarygodnych i aktualnych informacji niezbednych do zarzgdzania kazdg jednostkg
samorzadu terytorialnego, prowadzenia racjonalnej gospodarki przestrzennej,
planowania i realizacji inwestycji oraz zrbwnowazonego rozwoju i ochrony

srodowiska.

W 2020 roku 88,7% pomorskich jednostek administracji publicznej (w skali kraju
85,4%) korzystato z map numerycznych (cyfrowych i dostepnych danych
przestrzennych). W przewazajgcej mierze wykorzystywano je w celach: ewidenc;ji
gruntow i budynkéw (95,2%), planowania przestrzennego (92,0%), gospodarki
nieruchomosciami (86,4%), planowania inwestycji (73,6%) oraz ochrony srodowiska
(74,4%). Posiadane dane przestrzenne udostepniato obywatelom w 2020 roku w
skali kraju 78,3% jednostek administracji publicznej. W wojewddztwie pomorskim ten
wskaznik byt wyzszy i wynosit 87,2%. Udostepniane dane dotyczyty przede
wszystkim informaciji o ewidencji gruntéw i budynkéw oraz danych przestrzennych w
formie ortofotomap 2.

Istotny wptyw na bezpieczenstwo cyfrowe instytucji publicznych majg niewatpliwie
pracownicy komorek informatycznych lub firmy ktérym powierzono wsparcie
teleinformatyczne tych jednostek. Cho¢ w 2020 roku nadal 78,0% pomorskich
jednostek administracji publicznej zatrudniato specjalistow ICT, to az 17% podmiotow
catkowicie powierzyto obstuge informatyczng firmom zewnetrznym, a w przypadku

kolejnych 26,2% podmiotéw czes$¢ zadan informatycznych realizowali wydzieleni

28 Na podstawie danych z raportu ,Wykorzystanie technologii informacyjno-komunikacyjnych w
jednostkach administracji publicznej, przedsiebiorstwach i gospodarstwach domowych w 2020 roku”.
GUS.

32



pracownicy lub komorka organizacyjna, a czes¢ podmiot zewnetrzny. Udziat firm
zewnetrznych biorgcych udziat w obstudze informatycznej instytucji publicznej z roku
na rok wzrasta, jednak ten wzrost jest stosunkowo wolny. Odsetek pomorskich
jednostek administracji publicznej, w ktorych obstugg informatyczng powierzono w
catosci firmom zewnetrznym wynosit w latach 2017-2020 odpowiednio: 13,3% (w
2017 roku), 12,9%, 15,6% i 17% (w 2020 roku). Wigze sie to m.in. z coraz wiekszymi

problemami z zatrudnieniem wysoko wykwalifikowanej kadry informatykéw.

2. 3. Cyberbezpieczenstwo

Znaczenie cyberbezpieczenstwa rosnie wraz ze wzrostem liczby urzgdzen i
uzytkownikow systemdéw komputerowych. W Polsce wzrost ten jest konsekwencjg
miedzy innymi prowadzonej szeroko edukacji w zakresie mozliwosci korzystania z
funkcjonalnosci e-Ustug, upowszechnienia bankowosci elektronicznej, mediow
spotecznosciowych, handlu w sieci Internet, a takze odstepnosci mobilnego

i szerokopasmowego Internetu.

Obserwacije i porownania z poprzednimi latami wskazujg, ze utrzymuje sie tendencja
wzrostowa w liczbie zgtoszen incydentéw. Liczba zarejestrowanych incydentow w
2020 roku byta wyzsza o 60,7% niz rok wczesniej i wyniosta 10 42029. W

poréwnaniu do 2016 roku jest to juz wzrost az o 541%.

Z raportu CERT Polska za rok 2020 wynika wprost, ze w 2020 roku trzy najczesciej
wystepujace typy incydentow to phishing (73,15%), dystrybucja ztosliwego
oprogramowania (7,16%) i spam (3,22%)°. Phishing jest przebiegtg metoda
oszustwa internetowego, za ktérego posrednictwem przestepca podszywa sie pod
jakas$ instytucje lub osobe. Dziatanie to ma na celu wytludzenie osobistych danych,
takich jak: numery kont bankowych i kart kredytowych, hasta do logowania oraz
innych poufnych informaciji. Phishing to kategoria najbardziej wyrdzniajgca sie na tle
pozostatych atakow.

Mozna zauwazyc, ze w obliczu rozwoju technologii dziatania przestepcow

niezmiennie (rowniez w okresie przed rewolucjg komputerowg) polegajg na

29Na podstawie ,Raportu rocznego z dziatalno$ci CERT Polska 2020 — Krajobraz bezpieczenstwa
polskiego internetu”. CERT Polska.

30 Na podstawie ,Raportu rocznego z dziatalnosci CERT Polska 2020 — Krajobraz bezpieczenstwa
polskiego internetu”. CERT Polska.
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poszukiwaniu ofiar wytudzen poprzez dopasowanie metod do technologii przy
niezmieniajgcych sie ,stabych punktach lezgcych w naturze cztowieka. Nawet jesli
inne sg cele posrednie atakujgcych, niezmienny jest cel gtéwny — pienigdze. Ofiarami
wytudzen moga by¢ osoby fizyczne, firmy, jednostki samorzadu, podmioty lecznicze,
energetyczne, administracja rzgdowa. Budzenie u potencjalnych ofiar atakéw
Swiadomosci istnienia stabych punktéw technologii jest waznym zadaniem dla
lokalnych samorzgdow, a takze dla edukatoréw i podmiotow wdrazajgcych nowe
rozwigzania na bazie sprzetu komputerowego. Metody w obszarze narzedzi
komputerowych to np. fatszywe witryny www, listy elektroniczne przesytane zarowno
pocztg elektroniczng jak i sms-ami, podrzucane urzgdzenia elektroniczne z
elementami szpiegujgcymi, podstuch urzgdzen elektronicznych jak i potgczen miedzy

nimi (tgczy w sieciach lokalnych zaréwno kablowych jak i radiowych).
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Rys. 9 Liczba zarejestrowanych incydentéw cyberbezpieczenstwa przez CERT Polska w latach
2016-2020.

Zrédto: Opracowanie wiasne na podstawie danych CERT Polska i NASK.

Cele posrednie - szantaz, kradziez tozsamosci, kradziez danych osobowych, w tym
danych wrazliwych, ukierunkowane sg na niezmienne stabe punkty — czynnik ludzki
wiedziony ciekawoscig, wspotczuciem (metoda ,na wnuczka”), pospiechem (oferty

rabatowe typu ,kup teraz”, maile z powiadomieniami o przesytkach awizowanych)),

chciwoscig (maile z powiadomieniami o wygranych, spreparowane ,zguby” - np.

urzgdzenia typu Pendrive (pamieci USB) podrzucane wybranym osobom —
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potencjalnym ofiarom. Cel koncowy (gtowny) atakujgcych — niezmiennie stanowi

korzys¢ materialna lub wartos¢ mogaca przetozyc sie na pienigdz.

W 2018 roku zaszty istotne zmiany w systemie prawnym dotyczgce
cyberbezpieczenstwa — weszty w zycie: ogolne rozporzgdzenie o ochronie danych
osobowych (RODO), a 28 sierpnia 2018 r. weszta w zycie ustawa o krajowym
systemie cyberbezpieczenstwa, ktorej skutkiem byto desygnowanie trzech CSIRT-ow
(Zespotow Reagowania na Incydenty Bezpieczenstwa Komputerowego, ang.
Computer Security Incident Response Team) poziomu krajowego, prowadzonych
przez NASK — Panstwowy Instytut Badawczy z dziatajgcym w nim zespotem CERT
Polska (ang. Computer Emergency Response Team) - CSIRT NASK, szefa Agencji
Bezpieczenstwa Wewnetrznego - CSIRT GOV oraz Ministra Obrony Narodowe;j -
CSIRT MON. Jedng z najwiekszych zmian jest wprowadzenie obowigzku zgtaszania

niektérych incydentow komputerowych.

Koordynacjg incydentow dotyczgcych wszystkich pozostatych podmiotow takich jak
wiekszos¢ operatorow ustug kluczowych, dostawcy ustug cyfrowych czy
administracja samorzgdowa, zajmuje sie¢ CSIRT NASK. Do CSIRT NASK incydenty
mogg takze zgtaszac osoby fizyczne — zwykli obywatele. Mozna wiec powiedzieé, ze
CSIRT NASK stanowi tzw. ,CERT ostatniej szansy” (CERT of last resort).

Zanotowano wiele incydentéw z probami wlaman do systemow, urzgdzen i aplikacji —
zakonczonych sukcesem badz tylko podjetych. Identyfikuje sie nowe obiekty tych
atakow - poprzez stabo zabezpieczone loT (ang. loT — Internetof Things - tzw.
urzagdzenia Internetu Rzeczy), ktére czesto posiadajg niezmieniong, standardowg
konfiguracje producenta z domysinym hastem dostepowym. Liczb takich urzgdzen w
naszym otoczeniu ro$nie lawinowo (zdalnie sterowane centrale domowe obstugujgce
czujniki otwarcia drzwi, telewizory z opcjg smart, lodowki, drukarki sieciowe,
samochody itp.). Liczbe incydentéw obstuzonych przez CERT w podziale na sektory

gospodarki przedstawiono na rysunku 10.

Liczba incydentow zaréwno w stuzbie zdrowia (112 w roku, 1,07% wszystkich
zgtoszen) jak i w sektorze administracji publicznej (388 w roku, 3,72%) w poréwnaniu
z: mediami (24,64%), infrastrukturg rynkow finansowych i bankowo$cig (tgcznie

22,06%), czy handlem (13,79%)3! jest nieproporcjonalnie mata i pozwala

31 Na podstawie ,Raportu rocznego z dziatalnosci CERT Polska 2020 — Krajobraz bezpieczenstwa
polskiego internetu”. CERT Polska.
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przypuszczac, ze przy oczekiwanym w najblizszych latach wzroscie dostepnych
funkcjonalnosci e-Ustug medycznych, upowszechnieniu EDM (Elektroniczne;j
Dokumentacji Medycznej) jak rowniez e-Ustug administracji publicznej , spodziewaé
sie mozna zwielokrotnienia liczby incydentow. Dlatego podjecie ukierunkowanych na
pracownikow instytucji samorzgdowych i ochrony zdrowia skoordynowanych dziatan,
podnoszgcych swiadomos¢ zagrozenia, a towarzyszgcych wprowadzaniu nowych
technologii, staje sie niezbednym wymogiem, ktory nalezy uwzgledni¢ w
planowanych wdrozeniach systemow. Dodatkowo dziatania informacyjne lub
treningowe (w postaci testéw odpornosciowych lub treningdéw praktycznych) moga
stanowi¢ wsparcie dla juz dziatajgcych systemow, a takze wspiera¢ dziatania
edukacyjne na poziomie szkoty podstawowej i ponadpodstawowej. Nalezy takze
przewidywac, ze w Polsce jestesmy przed skokowym wzrostem korzystania przez
obywateli z e-Ustug, biorgc pod uwage statystyki europejskie. Na przyktad osoby
korzystajgce z elektronicznej administracji publicznej w zakresie wysytania
wypetnionych formularzy w 2019 r. stanowity 31% og6tu mieszkancow przy warto$ci
$redniej 36% i maksymalnej powyzej 70% w Danii, Estonii, Szwecji i Finlandii®?.
Pokazuje to skale potencjalnego zagrozenia zwielokrotnieniem incydentéw, a tym

samym skutecznych atakow.

W przypadku jednostek administracji publicznej w wojewddztwie pomorskim w 2020
roku 9,2% z tych ktére wziety udziat w badaniu GUS doswiadczyto incydentéw
zwigzanych z bezpieczenstwem ICT (w skali Polski byto to 9,7%), w tym az 53,8%
jednostek zadeklarowato, ze incydenty miaty na celu spowodowanie niemoznosci
korzystania z zasobow ICT jednostki (np. z powodu atakéw DDos, ransomware,
awarii sprzetu lub oprogramowania). W przypadku 30,8% pomorskich jednostek
wskazano na incydenty ktérych celem byto zniszczenie lub uszkodzenie danych (np.
z powodu zainfekowania zto$liwym oprogramowaniem, wiamania lub awarii
oprogramowania lub sprzetu). Jednostki administracji publicznej zazwyczaj majg
Swiadomos¢ rosngcych cyberzagrozehn o czym mogg swiadczyC przeprowadzone
audyty bezpieczenstwa. Wedtug danych z 2020 roku, w wojewddztwie pomorskim
przeprowadzito je 83,7% jednostek (sposrdd biorgcych udziat w badaniu GUS), aw
skali Polski 70,4%), z czego 89,0% z pomorskich jednostek dokonato audytu

wewnetrznego, a 36,4% audytu zewnetrznego

32Na podstawie raportu ,Spoteczenstwo informacyjne w Polsce w 2020 r.”. GUS.
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Z drugiej strony az, 30,5% jednostek administracji publicznej w wojewddztwie
pomorskim zadeklarowato w 2020 roku, ze nie zapewnito szkolen dla pracownikow w
zakresie ICT, a wérdd jednostek ktore takie szkolenia zagwarantowaty, tylko 67,3%
poinformowato, Zze byly to szkolenia dla specjalistow ICT 2. Jednoczes$nie, w badaniu
przeprowadzonym przez Wojewddztwo Pomorskie 19 JST (17.4%) ktore w nim
uczestniczyto zadeklarowato, ze nie prowadzi szkolen z zakresu
cyberbezpieczenstwa i ochrony danych dla wtasnych informatykéw, a az 38 JST
(34,9%) nie prowadzi takich szkolen dla wtasnych pracownikow nie bedacych
informatykami. Co gorsze, pomorskie JST w 35,8% nie planujg przeprowadzenia
szkolen tego rodzaju w ciggu najblizszych 12 miesiecy dla informatykéw i w 40,4%

dla pracownikow nie bedgcych informatykami34.
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Rys. 10 Liczba incydentéw cyberbezpieczenstwa i ich procent w tgcznej liczbie obstuzonych
przez CERT Polska w 2020 roku w podziale na sektor gospodarki.

Zrédto: Opracowanie wiasne na podstawie danych CERT Polska.

W 2020 roku w przypadku az 55 pomorskich JST (50,5% biorgcych udziat w

badaniu®*) do realizacji wszystkich zadan teleinformatycznych zatrudniono jedynie

33 Na podstawie raportu ~Wykorzystanie technologii informacyjno-komunikacyjnych w jednostkach
administracji publicznej, przedsiebiorstwach i gospodarstwach domowych w 2020 roku”. GUS.

34 Badanie przeprowadzone przez Wojewodztwo Pomorskie w 2021 roku w ktdrym wzieto udziat 78%
urzedéw powiatowych i gminnych z obszaru wojewddztwa pomorskiego.
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jedng osobe Oznacza to, ze nie posiada ona zastepstwa w przypadku nieobecnosci i
takie jednostki mogg by¢ narazone na problemy w zakresie bezpieczenstwa
informatycznego w okresie zatrudniania nowego pracownika na tym stanowisku. Co
réwnie niepokojace, az 39,4% pomorskich JST nie posiadato ani jednego etatu
ktorego zadaniem jest wytgcznie obstuga zabezpieczen systemow
teleinformatycznych. Zatrudnieni informatycy muszg zatem kwestiami zwigzanymi z
cyberbezpieczenstwem zajmowac sie wytgcznie doraznie, w przerwach pomiedzy

realizacjg innych zadan.

Jednoczes$nie 5,7% jednostek administracji publicznej w wojewddztwie pomorskim
wg. danych z 2020 roku miato problemy podczas rekrutacji specjalistow ICT, gtdwnie
z powodu braku kandydatéw z wyksztatceniem i doswiadczeniem zawodowym w
zakresie ICT, w ogéle braku kandydatéw lub ich zbyt wygérowanych oczekiwan

finansowych?®®,

W 2020 roku 90,8% pomorskich JST biorgcych w badaniu zadeklarowato, ze posiada
urzadzenia typu firewall na styku sieci LAN z siecig Internet. W przypadku 10 JST
(10%) s3 to juz jednak urzgdzenia starsze niz 5 lat. Az 41,3% pomorskich JST
planuje wymiany urzgdzenia typu firewall w okresie najblizszych 24 miesiecy, ale
21% nie ma na ten cel srodkow finansowych, a 16,5% ma srodki na realizacje tylko

czesciowych potrzeb.

Na poziom bezpieczenstwa systemow teleinformatycznych wykorzystywanych w
jednostkach publicznych ma wptyw m.in. wdrozony system zarzgdzania dostepem do
zasobow danych i uzytkownikami tego systemu (system zarzgdzania domenowego,
ustuga katalogowa itp.). Niestety 33,0% pomorskich JST nie posiada takiego

systemu, z czego potowa z nich widzi potrzebe wdrozenia takiego systemu.

O ile wiekszos¢ pomorskich JST (98,2%) stosuje zabezpieczenia przed zanikiem
zasilania (urzgdzenia UPS), to tylko w przypadku 28,4% jednostek takie
zabezpieczenie stanowi sie¢ zasilania gwarantowanego (dominujg natomiast
indywidualne urzgdzenia UPS), a w przypadku 22% jednostek zasilanie awaryjne

systeméw informatycznych moze zapewnic¢ agregat prgdotwérczy.

Na jeszcze wigksze zagrozenia zwigzane z cyberbezpieczenstwem narazone sg

przedsiebiorstwa. W 2018 roku 13,6% przedsiebiorstw z terenu wojewddztwa

35 Na podstawie raportu ,Spoteczenstwo informacyjne w Polsce w 2020 r.”. GUS.
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pomorskiego doswiadczyto incydentéw zwigzanych z bezpieczenstwem ICT. O
wadze tego rodzaju zagrozen moze swiadczyc fakt, ze w 2019 roku juz 9,1%
przedsiebiorstw z terenu wojewodztwa pomorskiego posiadato ubezpieczenie od

ryzyka zaistnienia incydentdéw zwigzanych z bezpieczernstwem ICT3®,

Biorgc pod uwage wczesniej przytoczone dane dotyczgce systematycznego wzrostu
dostepu do sieci Internet wsrod mieszkancow i przedsiebiorcéw wojewddztwa
pomorskiego oraz uwzgledniajgc coraz szerszy zakres swiadczonych e-ustug (w tym
publicznych) nalezy wnioskowac, ze rowniez ryzyka zwigzane z zagrozeniami
cyberbezpieczenstwa bedg dynamicznie rosngc¢ i nalezy podjgc dziatania, ktére bedg
im zapobiegaty.

W badaniu przeprowadzonym w 2021 roku przez Wojewddztwo Pomorskie ponad
90% JST i ponad 80% jednostek organizacyjnych i spotek Wojewddztwa
Pomorskiego wyrazito zainteresowanie udziatu w regionalnym projekcie
podnoszgcym poziom bezpieczenstwa systeméw ICT (w zakresie sprzetu

i oprogramowania) oraz przewidujgcym szkolenia z zakresu cyberbezpieczenstwa?’.

2. 4. Technologie interaktywne w srodowisku nasyconym

informacyjnie

W 2015 roku okreslono cztery Inteligentne Specjalizacje Pomorza (ISP) majace
przyczynic sie do poprawy poziomu innowacyjnosci w wojewodztwie pomorskim.
Jedna z tych specjalizacji dotyczy nadania priorytetowego znaczenia inwestycjom w
badania, rozwdj i innowacje w obszarze ,, Technologii interaktywnych w srodowisku
nasyconym informacyjnie” (tzw. ISP 2). Specjalizacja ta opiera sie na znaczne]
aktywnosci uczestnikow podazajgcych za rozwojem technologii w zakresie
megatrendow branzowych, szczegolnie powigzanych ze sztuczng inteligencjg czy
systemami autonomicznymi. Przecietne zatrudnienie w sektorze informacji i
komunikacji ulega corocznemu zwiekszeniu. W ciggu ostatnich sze$ciu lat wzrosto o
ok. 65% (w 2013 r. zatrudnionych byto 11,2 tys. oséb, aw 2019 r. — 18,5 tys.), co

36 Na podstawie raportu ~Wykorzystanie technologii informacyjno-komunikacyjnych w jednostkach
administracji publicznej, przedsiebiorstwach i gospodarstwach domowych w 2019 roku”. GUS.

37 Badanie przeprowadzone przez Wojewddztwo Pomorskie w 2021 roku w ktérym wzieto udziat m.in.
78% urzeddw powiatowych i gminnych z obszaru wojewddztwa pomorskiego oraz jednostki
organizacyjne i spotki Wojewddztwa Pomorskiego.
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dato 5. miejsce pod wzgledem liczby zatrudnionych osob w branzy ICT wsréd
wojewddztw w Polsce (2019 r.). Obecne zatrudnienie w 2020 r. w sektorze IT
wyniosto 25,5 tys. osob. Obrazuje to wzrost znaczenia branzy dla regionu i okre$la jej
potencjat rozwojowy i konkurencyjnos¢ na tle innych regionéw. Szansg do dalszego
rozwoju tej branzy moze by¢ miedzy innymi intensyfikacja projektow zwigzanych z
gromadzeniem, analizg i wizualizacjg danych oraz tworzeniem innowacyjnych
systemoéw. Szybki wzrost potencjatu ISP 2 mozliwy jest dzieki dostepowi do zaplecza
badawczego, m. in. interdyscyplinarnego laboratorium FutureLab, Innowacyjnych
Zastosowan Informatyki, Zanurzonej Wizualizacji Przestrzennej, Akustyki Fonicznej
czy Laboratorium Badawczego Hydroakustyki — a takze dostep do wiedzy i
miedzynarodowych sieci powigzan tworzonych w ramach duzych
wysokobudzetowych inicjatyw europejskich: InSecTT (sztuczna inteligencja, 10T),
BEYONDS (systemy komunikacyjne przyszitosci), SECREDAS (cybersecurity) i
innych®8. Dziatania zaplanowane w ramach niniejszego RPS bedg miaty na celu

zapewnienie warunkow do dalszego rozwoju ISP 2.

38 .Regionalny Program Strategiczny w zakresie gospodarki, rynku pracy, oferty turystycznej i czasu
wolnego”. Zatgcznik nr 1 do uchwaty nr 755/271/21 Zarzgdu Wojewddztwa Pomorskiego z dnia 29
lipca 2021 r.
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